Policy for sarbarhetsrapportering

1. Syfte

EGO Europe GmbH (nedan kallad "Organisationen") atar sig att ta emot, bedéma
och hantera rapporter om cybersakerhetssarbarheter avseende sina produkter med
digitala element. Denna policy beskriver var samordnade process for
sarbarhetsrapportering och stodjer var efterlevnad av tillampliga krav i férordning
(EU) 2024/2847 ("EU:s cyberresiliensakt" eller "CRA").

Vi ar engagerade i att kontinuerligt forbattra vara produkter genom att fokusera pa

férandrade marknadskrav, hantera nya hot och anpassa oss till nya attackvektorer.

2. Omfattning

Du kan rapportera en potentiell cybersakerhetssarbarhet som upptackts i féljande

produkter under anvandning:

o Applikationer (APP) och produkter som kan anslutas till APP:ar

e Produkter med diagnosgranssnitt och tillhérande fjarrstyrbara diagnosverktyg

3. Hur du rapporterar en sarbarhet

3.1 Rapporteringskanal
Skicka inte information om ett problem till oss via osakra kanaler.

Sarbarhetsrapporter bor i stallet skickas via var e-post:

Sakerhetskontakt: psirt@egopowerplus.eu

Om din rapport innehaller exploateringskod, atkomstuppgifter, personuppgifter eller
annan kanslig information ber vi dig kontakta oss forst sa att vi kan tillhandahalla en

lamplig saker 6verféringsmetod.

Denna kontaktpunkt évervakas av kvalificerad personal och ar inte begransad till

automatiserade verktyg.

3.2 Rapportens innehall
Rapportorer bor i mojligaste man lamna féljande information for en effektiv

prioritering:


mailto:psirt@egopowerplus.eu

Berord produkt eller app: exakt namn och version, firmware- eller
programvaruversion (obligatoriskt)

Beskrivning av sarbarheten: en detaljerad beskrivning av sarbarheten och
dess potentiella paverkan

Steg for att aterskapa: steg-for-steg-instruktioner, inklusive verktyg och
miljddetaljer

Stodjande bevis: skarmdumpar, natverksinspelningar, loggar eller Proof of
Concept (PoC)-kod

Allvarlighetsbedomning: rekommenderad CVSS v3.1- eller v4.0-poang
Kontaktuppgifter: e-post eller andra kontaktuppgifter for uppféljning
(obligatoriskt)

3.3 Riktlinjer for sakerhetsforskning
Vid genomférande av sakerhetsforskning eller testning ber vi dig att:

undvika att komma at, kopiera, andra eller radera data som tillhér andra
anvandare;

inte anvanda social manipulation, natfiske, 6verbelastningsattacker, fysiska
attacker eller andra metoder som kan stéra vara produkter, tjanster eller
anvandare;

begransa testningen till vad som rimligen kravs for att bekrafta och
dokumentera sarbarheten;

avbryta testningen och omedelbart meddela oss om du far atkomst till
personuppgifter, autentiseringsuppgifter, konfidentiell information eller system
utanfér avsett omfang; och

inte offentliggdra sarbarheten innan vi har haft en rimlig maojlighet att

undersdka och atgarda den, med forbehall for tillamplig lag.

Denna policy tillater inte olagligt agerande eller agerande som gar utdver de

atkomstrattigheter som beviljats dig.

4. Process for hantering av sarbarheter
Product Security Incident Response Team (PSIRT) kommer att genomféra

sarbarhetsbedémning och riskutvardering efter mottagande av en sarbarhetsrapport.

Bekraftade sarbarheter kommer att atgardas och offentliggéras, med nédvandig

kommunikation uppratthallen med rapportéren. Om sarbarheten bekraftas finnas i en

uppstromskomponent kommer PSIRT att meddela leverantdren.



Innan nagot offentliggérande sker boér bada parter na en éverenskommelse om

féljande:

o Datum for offentliggérande
¢ Innehall i eventuellt offentligt tillkadnnagivande eller uttalande

o Karensperiod som kravs for att skydda anvandarna

5. Konfidentialitet

Organisationen kommer att behandla sarbarhetsrapporter konfidentiellt och kommer
inte att dela rapportérens personuppgifter med tredje part utan uttryckligt samtycke,

forutom nar det kravs enligt lag.

Rapportorer kan ocksa forbli anonyma; anonymitet kan dock begransa

Organisationens mojlighet att tillhandahalla uppféljande kommunikation.
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7. Atgardade sarbarheter

Sarbarhets- Paverkan Berord(a) Allvarlig Rekommendationer
ID/Sarbarhet produkt(er) hetsgra
] . d




